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ВВЕДЕНИЕ

Теоретический и практический уровень современной теории надежности систем достаточно высок, и ни одна сложная техническая система не проектируется без одновременного анализа ее будущей надежности. Как отмечается в [5], структура информационно-вычислительной системы (ИВС) представляет собой совокупность вычислительной машины, подсистем, блоков элементов, комплектов технических средств и программного обеспечения (ПО), взаимодействие которых реализуется через множество связей между ними и является технической реализацией дерева функций системы ИВС при определенных условиях эффективности. Оставляя в стороне вопросы оценки надежности аппаратного обеспечения, заметим, что проблема надежности программной составляющей относится, похоже, к категории "вечных". В посвященной этому вопросу монографии Г. Майерса, выпущенной в 1980 году (американское издание – в 1976), отмечается, что, хотя этот вопрос рассматривался еще на заре применения вычислительных машин, в 1952 году, он не потерял актуальности до настоящего времени [12].
Высокая ответственность систем управления и обработки информации обусловила необходимость изучения причин программных отказов и методов борьбы с ними. Программные средства являются непосредственной производительной силой, так как от них в ряде случаев зависят эффективность функционирования ИВС и качество продукции, создаваемой в технологическом процессе с применением ЭВМ. Они наиболее гибкая и модернизируемая часть систем, обеспечивающая относительно легкую адаптацию к изменяющимся условиям в процессе развития техники и к особенностям конкретного применения. Кроме того, у программ отсутствуют старение и физическое разрушение, свойственные аппаратуре. Точное измерение реальных значений показателей качества ПО становится все более важной проблемой вследствие увеличения объемов его производства, сложности, а также в результате увеличения важности выполняемых функций [8]. Ошибка в программе управления роботами или гибкими автоматизированными производствами может быть чревата авариями и порчей ценного оборудования. В авиации или космической технике программная ошибка в системах управления сопряжена с риском для здоровья и жизни людей. В результате стал недопустимым широко распространенный подход «лишь бы программа работала». Теперь необходимо точно знать, с какими характеристиками качества функционирует каждая программа и при каких затратах на разработку и эксплуатацию достигаются высокие результаты от ее применения [4].
Надежность программного обеспечения гораздо важнее других его характеристик, например, времени исполнения, и, по-видимому, абсолютная надежность современного ПО не достижима. Источником ненадежности программ служат содержащиеся в них ошибки, и если ошибки отсутствуют, то программа абсолютно надежна. По существу, все меры по обеспечению надежности программ направлены на то, чтобы свести к минимуму (если не исключить вообще) ошибки при разработке и как можно раньше их выявить и устранить после изготовления программы. Следует заметить, что безошибочные программы, конечно же, существуют, однако современные программные системы слишком велики и почти неизбежно содержат ошибки. 

Для обеспечения надежности программ предложено множество подходов, включая организационные методы разработки, различные технологии и технологические программные средства, что требует, очевидно, привлечения значительных ресурсов. Наиболее эффективным является создание математических моделей оценки надежности ПО, по которым возможно получение количественных характеристик интересующих показателей системы.

I. Основные понятия теории надежности программного обеспечения
1.1. Программное обеспечение как сложный объект

В компьютерных системах компьютер, как часть системы, обычно выполняет функции управления и должен работать в режиме реального времени. В типовых компьютерных системах компьютер выполняет бесконечный цикл, в котором сначала считываются сигналы и показания датчиков и сенсоров, затем затрачивается определенное время, чтобы вычислить или спланировать некоторый отклик или реакцию на воздействие, и в конце цикла компьютер выполняет эту реакцию. Естественно, структура одного периода цикла управления может быть и гораздо сложнее.
Надежность – это свойство объекта выполнять заданные функции, сохраняя во времени значения установленных эксплуатационных показателей в заданных пределах, соответствующих заданным режимам и условиям использования, технического обслуживания, ремонта, хранения и транспортирования. Таким образом, надежность является внутренним свойством системы, заложенным при ее изготовлении и проявляющимся при эксплуатации.

Основными факторами, влияющими на надежность информационной системы (ИС), являются:

1. Влияние программы на надежность аппаратуры. Компоненты аппаратной части компьютерной системы имеют самые различные механизмы отказов, некоторые из которых могут быть вызваны воздействием программной части системы. Например, чрезмерное "стрессовое" использование каких-либо компонентов аппаратуры, особенно имеющих механические элементы функционирования.

2. Отказы в программе. Если ПО не модифицируется, то интенсивность его отказов остается постоянной вследствие оставшихся в ней необнаруженных ошибок.

3. Алгоритмические ошибки, связанные с ограничениями алгоритма, используемого в ПО. Например, использование эвристик может привести к случайным отказам, даже если в программе отсутствуют ошибки.

4. Отказы, обусловленные ограничением на функционирование системы в реальном времени.

Вероятность безотказной работы программно-аппаратного комплекса информационно-вычислительной системы может быть определена произведением вероятностей безотказной работы соответственно аппаратных и программных средств, при условии независимости их отказов
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Однако следует отметить, что перечисленные факторы влияют друг на друга и могут быть противоречивыми. Тогда наиболее подходящей мерой надежности является вероятность того, что система выполняет свою миссию или справляется с функциями управления в течение заданного времени при условии взаимодействия аппаратуры и программы. Условием успеха в обеспечении надежности ИС является системный подход к этой проблеме, заключающийся в совместном рассмотрении надежности аппаратных и программных средств, участвующих в информационных и вычислительных технологиях ИС.
Уточним понятие программы. Как известно, компьютерная программа имеет несколько разных форм (или представлений): внешние спецификации, исходный текст, исполняемый код и т.д. Общепринятая точка зрения состоит в том, что программа представляет собой объект, инвариантный относительно форм его представления. Указанная точка зрения полезна при разработке программного обеспечения, поскольку позволяет выявить существенные свойства программы, общие для всех ее представлений, однако она малопродуктивна, если речь идет, например, о такой количественной характеристике, как время исполнения: эта характеристика относится лишь к одной из форм представления – исполняемому коду и, кроме того, зависит не только от программы, но и от типа процессора.

Ясно, что понятие надежности программы отражает тот факт, что она не всегда может давать правильный результат. Это означает, что надежность программы является характеристикой ее исполняемого кода. Две функционально идентичные программы, написанные на разных языках, или подготовленные для разных типов машин, или для одной и той же машины, но с использованием разных компиляторов, с точки зрения надежности следует считать разными [12].
Под надежностью программного обеспечения информационной системы понимают свойство программ выполнения заданных функций в заданных условиях работы на заданной ЭВМ.
Программное средство (ПС) – совокупность программ определенного назначения, пригодных для использования на ЭВМ, прошедших испытания с зафиксированными показателями качества и снабженных комплектом документации, достаточной для квалифицированной эксплуатации по назначению и использования как продукции производственно-технического назначения [4].
Программные средства, использующиеся в информационных системах, обладают всеми свойствами сложных систем: наличие общей задачи и цели функционирования для всей системы; большое количество взаимодействующих частей или элементов, возможность разделения на подсистемы (модули); иерархическую структуру связей подсистем и иерархию критериев качества функционирования всей системы; сложность поведения системы, связанную со случайным характером внешних воздействий и большим количеством обратных связей внутри системы; устойчивость по отношению к внешним и внутренним помехам и наличие самоорганизации и адаптации к различным возмущениям.
1.2. Жизненный цикл программных средств

Комплексы программ создаются, эксплуатируются и развиваются во времени. Жизненный цикл ПС включает в себя все этапы развития от возникновения потребности в программе определенного целевого назначения до полного прекращения использования этого ПС вследствие его морального старения или потери необходимости решения соответствующих задач (рис. 1).
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Рис. 1. Этапы жизненного цикла ПС
Надежность ПО, так же как и аппаратуры, определяется в основном двумя факторами: надежностью компонент и ошибками в конструкции, допущенными при проектировании или изготовлении, однако превалирующим для надежности ПС является второй фактор – ошибки проектирования. Частость проявления ошибок в комплексах программ в зависимости от времени подобна частости отказов аппаратуры (рис. 2).
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Рис. 2. Зависимость интенсивности отказов от времени при разработке и эксплуатации для аппаратурных (сплошная) и программных (пунктирная) комплексов

Отказы из-за ошибок в программах вначале уменьшаются вследствие их обнаружения и устранения в процессе отладки. Этот период по своим характеристикам (но не по физической сущности) похож на период «приработки» в аппаратуре. Далее следует период эксплуатации, который характеризуется постоянной интенсивностью отказов из-за программных ошибок, если они не корректируются. Модификация приводит к появлению вторичных ошибок, которые также необходимо устранять, и после нескольких доработок комплекс программ морально устаревает и подлежит замене, что отражено на рис. 2 в виде возрастания интенсивности искажений в конце интервала жизни.
1.3. Отказы ПС

Отказ – это событие, заключающееся в нарушении работоспособности, а восстановление – событие, заключающееся в переходе объекта из неработоспособного состояния в работоспособное в результате устранения отказа.

Причинами отказов ПО информационной системы, в предположении абсолютной безотказности аппаратуры, являются:
( нарушение кодов записи программ в памяти команд;

( стирание или искажение данных в оперативной или долговременной памяти вычислительной системы;

( нарушение нормального хода вычислительного процесса.

( наличие ошибок в программе;

( использование неоптимальных и несовершенных алгоритмов, таких как эвристические, приближенные, численные;

( ограничения на функционирование в реальном времени.

Перечисленные искажения могут действовать совместно. Основной причиной нарушения работоспособности программ при безотказности аппаратуры является конфликт между исходными данными, подлежащими обработке, и характеристиками программы, осуществляющей эту обработку. Представленные на рис. 3 области позволяют уточнить разделение между правильными и надежными комплексами программ.
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Рис. 3. Области пространства исходных данных: предполагаемые (/ / /), тестовые (| | |) и реализуемые (\ \ \)
Программа считается правильной, если она не содержит ошибок. Такая программа не дает неверных результатов, то есть она абсолютно надежна. Этот факт породил ложное представление о том, что число ошибок в программе можно считать наиболее естественной мерой надежности. Однако, количество ошибок в программе не имеет никакого отношения к ее надежности так как:

1. Число ошибок в программе – величина "ненаблюдаемая", наблюдаются не сами ошибки, а результат их проявления.

2. Неверное срабатывание программы может быть следствием не одной, а сразу нескольких ошибок.

3. Ошибки могут компенсировать друг друга, так что после исправления какой-то одной ошибки программа может начать "работать хуже".

4. Надежность характеризует частоту проявления ошибок, но не их количество; в то же время хорошо известно, что ошибки проявляются с разной частотой: некоторые ошибки остаются невыявленными после многих месяцев и даже лет эксплуатации, но, с другой стороны, нетрудно привести примеры, когда одна единственная ошибка приводит к неверному срабатыванию программы при любых исходных данных, то есть к нулевой надежности. Таким образом, число ошибок в программе характеризует скорее не программу, а ее изготовителей и используемый инструментарий [12].
Правильная и надежная программы различаются областями изменения исходных данных, которые определяют степень правильности (область II) или степень ненадежности (область III). В некоторой области изменения исходных данных (область IV) правильность и надежность программы коррелированны. Это соответствует данным, определенным техническим заданием, но не проверенными при тестировании. Однако и при таких исходных данных, если восстановление после сбоя производится оперативно, программа может иметь высокие показатели надежности.
Механизмы возникновения отказа аппаратных и программных средств системы отличаются друг от друга. Отказ аппаратной части обусловлен, как правило, разрушением элементов аппаратуры (в виде обрыва, короткого замыкания или ухудшения основных характеристик системы, например точности, достоверности при обработке информации). Отказ же ПО характеризуется его несоответствием поставленным задачам. К основным классам ошибок, приводящим к отказам ПО, относятся технологические ошибки документации, программные, алгоритмические и системные ошибки, ошибки вычислений, логические ошибки, ошибки ввода/вывода, ошибки манипулирования данными, ошибки совместимости, а также к ошибкам приводят искажение информации, неверные действия пользователя, неисправность аппаратуры (сбои и отказы). Следствием ошибки в программе является ее отказ, заключающийся в отклонении от выполнения программой заданных функций:

( преждевременное (аварийное) окончание программы, при этом может сохраниться возможность выполнения некоторых функций, стимулируемых прерываниями;

( недопустимое увеличение времени выполнения программы, обусловленное прекращением или недопустимым снижением темпа решения некоторых задач, пропуском или потерей необработанных данных из-за перегрузки ЭВМ по пропускной и вычислительной способности;

( зацикливание ЭВМ, то есть последовательное повторяющееся исполнение группы команд, которое не прекращается без внешнего вмешательства, блокируя функционирование всех остальных программ данного комплекса;

( полная потеря или значительное искажение накопленных данных, необходимых для успешного выполнения решаемых задач;

( нарушение последовательности вызова отдельных элементов данных (входных, выходных, промежуточных) в результате обработки искаженной информации [5].

К одной из характеристик программного обеспечения относят корректность программы – ее соответствие спецификации. Для установления корректности программ необходимы эталоны, которым они должны соответствовать, а также методы проверки соответствия программ эталонам и методы оценки степени корректности. В действительности большая часть ПО, рассматриваемая в настоящее время как надежное, не является корректным. Можно считать систему надежной и при наличии в ней ошибок, но при условии, что:

1) ошибки программирования оставляют возможность правильного использования системы (например, неправильный вывод, который легко обнаруживается и исправляется пользователем);

2) вероятность возникновения ошибочных ситуаций невелика в моменты времени, когда потребность в результатах, порождаемых системой, очень велика.
С другой стороны, корректное ПО может быть ненадежным – когда спецификация элемента ПО не является полным описанием того, что ожидается от данного элемента или системы в целом. Доказательство корректности основывается обычно на предположениях, что машина, интерпретирующая ПО, функционирует надежно, и все входные данные для системы корректны.
II. Модели и методы оценки надежности ПО
2.1. Особенности моделей оценки надежности ПО
Аналитические модели надежности дают возможность исследовать закономерности проявления ошибок в программах, а также прогнозировать надежность программ при разработке и эксплуатации.все модели имеют следующие особенности:

1) они строятся на предположении, что проявление ошибки является случайным событием и поэтому имеет вероятностный характер, и достоверность прогнозов зависит от точности исходных данных и глубины прогнозирования по времени. Такие модели предназначены для оценки показателей надежности программ и программных комплексов в процессе тестирования: количества ошибок, оставшихся невыявленными; времени, необходимого для выявления очередной ошибки в процессе эксплуатации программы; времени, необходимого для выявления всех ошибок с заданной вероятностью и т.д.

2) принимается во внимание тот факт, что точное определение полного количества ошибок в программе прямыми методами измерения невозможно. Это значительно повышает сложность и уменьшает точность расчетов надежности в большинстве рассматриваемых ниже моделей.
3) малый объем выборок реального количества обнаруженных ошибок и большой разброс времени обнаружения последовательных ошибок при завершении отладки не позволяют построить высокоточные математические модели. Поэтому целесообразно применять простейшие модели, точность которых близка к точности, обусловленной исходными данными.

При построении моделей используют следующие характеристики надежности программного обеспечения:
( Функция надежности: 
[image: image5.wmf]()()

PtPTt

=>

 – вероятность того, что ошибки программы не проявятся на интервале [0, t], то есть время безотказной работы больше, чем t.

( Функция ненадежности: 
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 – вероятность того, что в течение t произойдет отказ программы, как результат проявления ошибки в программе.

( Интенсивность отказов: 
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 – условная плотность вероятности времени до возникновения отказа программы при условии, что до момента времени t отказа не было.

( Средняя наработка на отказ Т ПО 
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В программах отсутствуют компоненты, которые разрушаются физически и требуют для восстановления замены и ремонта. Поэтому время восстановления не зависит от объема технологических работ, ремонтных бригад, от их занятости, от наличия инструмента, комплектующих изделий и других факторов.

Основными типами моделей надежности программных средств являются:

- модели, основанные на предположении о дискретном изменении характеристик надежностей программ в момент устранения ошибок;

- модели, основанные на экспоненциальном характере изменения числа ошибок в зависимости от времени тестирования и функционирования программы.

2.2. Марковская модель для системы готовности и надежности

Рассмотрим систему, начинающую работу в момент времени t = 0. Надежность системы R(t) определяется вероятностью отсутствия сбоя в интервале (0, t): 
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. Под готовностью системы к моменту времени t понимается вероятность того, что система находится в рабочем состоянии во время t:
A(t) = P.
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Введем показатель степени риска 
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, тогда надежность системы может быть определена как
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(2)
а значение времени сбоя tсб можно вычислить как 
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Расчетные зависимости для случая постоянного показателя степени риска z(t) = ( принимают вид:
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(3)
Пусть в начальный период (t = 0) система содержит неизвестное число (п) ошибок. Ряд состояний системы {п, п –1, п – 2, ...} соответствует процессам обнаружения ошибок. По аналогии для случая устранения ошибок введем состояния системы {т, т –1, т – 2, ...}. Система находится в состоянии (п – k), если ошибка (k – 1) уже исправлена, а ошибка k еще не обнаружена. В то же время система будет находиться в состоянии (т – k) после того, как ошибка k обнаружена, но еще не исправлена. Общая схема модели с указанием вероятностей перехода между состояниями показана на рис. 4 [11].
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Рис. 4. Модель многих состояний для оценки характеристик ПО
Таким образом, любое состояние модели определяется рядом переходных вероятностей {Pij}, где Pij означает вероятность перехода из состояния i в состояние j и не зависит от предшествующих и последующих состояний системы, кроме состояний i и j. Вероятность перехода из состояния (n – k) к состоянию (m – k ) есть (n–k(t, для k = 0, 1, 2,… Аналогично этому вероятность перехода из состояния (m – k) к состоянию (n – k – 1) есть (m–k(t, для k = 0, 1, 2,….
Интенсивности перехода (j и (j зависят от текущего состояния системы. Для системы ПО ЭВМ (j означает интенсивность возникновения (проявления), а (j – интенсивность устранения ошибок. Следовательно, полная матрица переходных вероятностей системы может быть представлена следующим образом:
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Готовность системы во время t определяется на основе (1) и является результатом сложения всех вероятностей состояния занятости:

[image: image18.wmf](

)

(

)

0

nk

k

AtPt

¥

-

=

=

å

.
((k) может зависеть от оперативного времени ( между состояниями системы (n – k) и (m – k), и Rk(() будет представлена семейством кривых 
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, где ((k, x) получена заменой z(x) ( ((k, x) в уравнении (2).

Если ( и ( являются постоянными, то система дифференциальных уравнений, описывающая граф состояний системы на рис. 4, имеет вид:
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(4)

Начальные условия
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(5)

Система уравнений (4) при начальных условиях (5) может быть решена применением преобразований Лапласа:
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, при k = 0, 1, 2,…,

где постоянные {ckj} и {dkj} принимают значения:
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Аналогично можно показать, что
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,
k = 0, 1, 2,…,

где 
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Применение точного решения предопределяет серьезное ограничение постоянства ( и (. Рассмотрим общий случай, в котором ( и ( являются некоторыми функциями настоящего числа ошибок, имеющихся в системе ПО: 
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В этом случае система уравнений примет вид:

[image: image27.wmf](

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

1

0;

11,2,...

0,1,2,...

nn

nknkmk

mkmknk

PtPt

PtkPtkPt

приk

PtkPtkPt

приk

l

lm

ml

---+

---

¢

=-

ü

ï

¢

+=-=

ý

ï

¢

+==

þ



(6)
Начальные условия для (6) аналогично имеют вид (5). Приближенное решение системы уравнений, полученное методом итераций Эйлера, имеет вид:
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Пусть ( = 1, определим А(t) и B(t) как следующие приближения к истинной системе готовности и неготовности соответственно:
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Если kmax выбрано достаточно большим, то получим
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Рис. 5 показывает вариацию вероятностей верхнего состояния занятости Pn–k(t) для некоторых выбранных значений k. Согласованность между точным и приближенным решениями настолько велика, что на рис. 5 приведено только одно семейство кривых. Вариация времен А(t) и ((t) показана на рис. 6, значение k принято равным 10.
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Рис. 5. Вероятность состояния 

Рис. 6. Готовность А(t) и готов-

занятости 


ность + неготовность ((t)
Модель позволяет предсказать характеристики системы во время моделированием до того, как программа будет осуществлена, или после ее осуществления. В этом случае величина t может включать как время моделирования, так и время испытания. Эта модель была разработана с целью получения критических характеристик надежности ПО (числа исправляемых ошибок, для оценки готовности А(t) и надежности R(t)).
2.3. Модели надежности программы с дискретно понижающейся частотой (интенсивностью) проявления ошибок

Предполагается, что интенсивность обнаружения ошибок описывается кусочно-постоянной функцией, пропорциональной числу неустраненных ошибок (рис. 7), то есть интенсивность отказов ((t) постоянна до обнаружения и исправления ошибки, после чего она снова постоянна, но с другим, уже меньшим значением. Между ((t) и числом оставшихся в программе ошибок существует прямая зависимость
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где N – неизвестное первоначальное число ошибок, i – число обнаруженных ошибок, зависящих от времени t; k – некоторая константа.
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Рис. 7. Зависимость отказов программы от времени работы

Плотность распределения времени обнаружения i-й ошибки задается выражением 
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. Значения неизвестных k и N оценивают на основании последовательности наблюдений интервалов между моментами обнаружения ошибок по методу максимального правдоподобия. Для этого необходимо решить следующие уравнения:


[image: image37.wmf]1

1

/

();,

m

MM

i

mmA

MiK

MM

-

=

-==

-Q-Q

å


где 
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 и 
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 – оценки соответственно параметров k и N; m – число устраненных ошибок в момент оценки надежности программы.

Вторая модель построена на основе гипотезы о том, что частость проявления ошибок линейно зависит от времени испытания ti между моментами обнаружения последовательных i-й и (i – 1)-й ошибок:
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где К – коэффициент пропорциональности, обеспечивающий равенство единице площади под кривой вероятности обнаружения ошибок.
Отличие данной модели от предыдущей заключается в появлении множителя ti в выражении для частоты отказов. Для оценки наработки на отказ получается выражение, соответствующее распределению Релея:
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Отсюда плотность распределения времени наработки на отказ
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Использовав функцию максимального правдоподобия, получим оценку для общего количества ошибок N и коэффициента К:
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По экспериментальным данным моментов обнаружения ошибок ti может быть построена функция, позволяющая прогнозировать надежность комплекса программ и ожидаемое время обнаружения следующей ошибки. Эта модель является достаточно грубой. На практике часто не соблюдаются условия, на которых она построена. Не всегда можно определить и устранить причину отказа и программу часто продолжают использовать, так как при других исходных данных ошибка, вызвавшая этот отказ, может себя не проявить [5].

2.4. Модель надежности программы с дискретным увеличением времени наработки на отказ

Предполагают, что устранение ошибки в программе приводит к увеличению времени наработки на отказ на одну и ту же случайную величину, то есть время между двумя последовательными отказами является случайной величиной (T(i)) и представляется в виде суммы двух случайных величин [5]:
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(7)

где случайные величины (T(i) независимы и имеют одинаковые математические ожидания М[(T(i)] и среднее квадратичное отклонение ((T. Из (7) следует, что m-й отказ программы произойдет через время
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Предположим, что 
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. Поскольку отказы программы в начальном периоде эксплуатации возникают часто, считают, что 
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, а средняя наработка до возникновения m-го отказа определяется выражением


[image: image52.wmf][

]

(1)

[]

2

Mm

mm

TMTMT

+

==D

.

Оценки величин M[(T], ((T могут быть получены по данным об отказах программы в течение периода наблюдения tн:
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где mн – число отказов программы за период (0, tн); t(i) – момент возникновения i-го отказа программы.

Тогда вероятность безотказной работы определяется в зависимости от числа возникших отказов m:
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где ([x] – функция Лапласа.

2.5. Экспоненциальная модель надежности программ

Данная модель основана на следующих предположениях:

1. Число ошибок в программе имеет экспоненциальный характер изменения во времени.

2. Типы исполняемых в программе команд перемешаны, и время работы между ошибками определяется средним временем выполнения команды на данной ЭВМ и средним числом команд, исполняемых между ошибками. Это означает, что интенсивность проявления ошибок зависит от среднего быстродействия ЭВМ и практически не зависит от распределения типов команд на маршрутах обработки данных между ошибками.

3. Потенциальное множество тестов при отладке должно покрывать все множество реальных исходных данных при нормальном функционировании комплекса программ. Тогда распределение проявления ошибок во времени можно считать равномерным и не зависящим от внешних факторов.

4. Ошибка, являющаяся причиной искажения результатов, фиксируется и исправляется после завершения тестирования либо вообще не обнаруживается.

Из этих свойств следует, при нормальных условиях эксплуатации количество ошибок, проявляющихся в некотором интервале времени, имеет пуассоновское распределение, а временной интервал между ошибками распределен по экспоненциальному закону, параметр которого изменяется после обнаружения и устранения ошибки. При стационарных условиях тестирования или эксплуатации интенсивность обнаружения и устранения ошибок убывает в зависимости от времени. Количество обнаруживаемых и исправляемых ошибок в единицу времени пропорционально их общему количеству в программе на данном интервале времени. Отличие данной модели от предыдущих состоит в том, что интенсивность отказов предполагается описывать непрерывной функцией. Это упрощает математическое описание модели, а модель приобретает дополнительную гибкость.

Предположим, что в начале отладки КП при ( = 0 в нем содержалось N первичных ошибок. После отладки в течение времени ( осталось n0(() первичных ошибок и устранено n(() ошибок. Тогда

n0(() = N – n(().




(8)
Предположение о сильной корреляции между значениями п0 и dn/d( проверено анализом реальных характеристик процесса обнаружения ошибок и установлено, что 
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Предположим, что в процессе корректировки программы новые ошибки не вводятся, интенсивность обнаружения отказов пропорциональна числу оставшихся ошибок:
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(9)
где коэффициент К учитывает масштаб времени, используемый для описания процесса обнаружения ошибок, быстродействие ЭВМ и другие параметры. Решая совместно (8) и (9), получим уравнение,
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Так как выше предполагалось, что в начале отладки при ( = 0 отсутствуют обнаруженные ошибки и ни одна из ошибок не была исправлена, то решение уравнения (10) имеет вид
n(()=N[1 – exp(–K()].
Количество оставшихся первичных ошибок в комплексе программ пропорционально интенсивности их обнаружения dn/d( с точностью до коэффициента К: 
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Если учесть, что до начала отладки в КП содержалось N первичных ошибок, и этому соответствовала наработка 
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, то функцию наработки на отказ от длительности проверок можно представить в следующем виде:
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(11)

откуда видно, что среднее время наработки на отказ увеличивается по мере выявления и исправления ошибок.

Если известны все моменты обнаружения ошибок ti и каждый раз в эти моменты обнаруживается и достоверно устраняется одна первичная ошибка, то, используя метод максимального правдоподобия, получим уравнения для определения значения начального количества первичных ошибок N и выражение для расчета коэффициента пропорциональности
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Число ошибок (n, которое должно быть обнаружено и исправлено для того, чтобы добиться увеличения среднего времени наработки на отказ от Т1 до Т2 можно определить по формуле
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Затраты времени (Т на проведение отладки, которые позволяют устранить (n ошибок и соответственно повысить наработку на отказ от значения Т1 до Т2, могут быть оценены по формуле
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Вероятности ошибки в программе р0 и соответствующие ей наработки на обнаруживаемую ошибку Т в зависимости от длительности функционирования программ ( для экспоненциальной модели представлены на рис. 8. Принято, что в начале отладки при ( = 0 в сложном комплексе программ ((105…106 команд) содержится 1% ошибок (р0 = 10-2) и за ( = 1000 ч вероятность ошибки в каждой команде снижается на три порядка до р0 = 10-5. В первую половину (500 часов) длительности отладки выявляется основная масса ошибок (97%), а за вторую половину – только 3%. При этом за первый интервал достигается наработка на проявление ошибок только 4,7 ч, а к концу второго интервала наработка достигает 144 ч.
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Рис. 8. Зависимость вероятности ошибки в ПО р0 и наработки на обнаруживаемую ошибку Т от длительности функционирования ПО
В более общем случае, когда в процессе корректировки могут появляться новые ошибки, введем В – коэффициент уменьшения ошибок, определяемый как отношение интенсивности уменьшения ошибок к интенсивности их проявления, то есть к интенсивности отказов. Пусть n – число обнаруженных отказов, а N0 – число отказов, которые должны бы произойти, чтобы можно было выявить и устранить m соответствующих ошибок, то есть
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Тогда 
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 и для среднего времени наработки на отказ перед тестированием справедливо
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В результате 
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, откуда определяют вероятность безотказной работы ПО:


[image: image72.wmf](

)

(

)

(

)

000

,expexpexp

CC

Pttt

TET

æö

æö

-t

t=-lt=-

ç÷

ç÷

èø

èø

,

где Т0 – наработка между отказами перед началом отладки или эксплуатации; Е0 – начальное число ошибок; С – коэффициент пропорциональности.

Коэффициент В определяется, исходя из статистических данных и можно считать, что для ПО общего назначения В ([0,91; 0,95], а N и N0 можно рассчитать среднюю интенсивность ошибок (число ошибок на одну команду) в начале различных фаз тестирования, например, для программ, написанных на языке Ассемблер, число ошибок на 1000 команд варьируется от 4 до 8.

Данная модель может применяться для определения времени испытания программ с целью достижения заданного уровня надежности, а также для оценки числа оставшихся в программе ошибок.

2.6. Экспоненциальная модель Шумана

Модель основана на ряде допущений – постоянстве числа команд в программе, уменьшении числа ошибок после исправлений (новые ошибки не вносятся), пропорциональности отказов программы числу оставшихся ошибок. Тогда основные надежностные характеристики определяются по формулам:
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где Е0 – число ошибок в начале отладки; I – число машинных команд в модуле; (И(() и (((() – число исправленных и оставшихся ошибок в расчете на одну команду; Т – средняя наработка на отказ; ( – время отладки; С – коэффициент пропорциональности. Чтобы определить величины Е0 и С надо использовать результаты отладки, что зачастую недоступно пользователям готового ПО [9].

2.7. Экспоненциальная модель Джелинского-Моранды.

Модель предназначена для прогнозирования надежности ПО и является частным случаем модели Шумана. Модель базируется на допущениях, что: 1) значения интервалов времени отладки между обнаружением двух ошибок имеют экспоненциальное распределение с или интенсивностью отказов, пропорциональной количеству невыявленных ошибок;и 2) каждая обнаруженная в программе ошибка немедленно устраняется, то есть время восстановления tвс = 0, и число оставшихся ошибок уменьшается на единицу.

Тогда функция плотности распределения времени обнаружения i-й ошибки, отсчитываемого от момента выявления (i – 1)-й ошибки, имеет вид 
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, а вероятность безотказной работы программ как функция времени ti равна
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(12)
где λi=C[M – i + 1], М – число первоначально прогнозируемых ошибок в программе; С – коэффициент пропорциональности. В (12) отсчет времени начинается с момента обнаружения и исправления ошибки, то есть с момента (i – 1)-го отказа программы.

Коэффициент С находится методом максимального правдоподобия. Для этого строится функция правдоподобия L(A), с которой связан принцип максимума правдоподобия, применяемый в математической статистике: “Наиболее правдоподобно то значение параметра А, для которого функция правдоподобия L(A) максимальна”. Согласно этому принципу решение находят как максимум функции L(A).

В данной модели функция правдоподобия имеет вид:
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а логарифмическая функция правдоподобия равна
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Для нахождения оценок максимального правдоподобия следует решить систему двух уравнений:
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Из выражения (23) определим значение коэффициента С:
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(15)
В (15) неизвестно число первоначально прогнозируемых ошибок М. Для нахождения М используют итеративную процедуру, в результате которой находят значение, обеспечивающее наименьшую ошибку при решении уравнения:
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Модель характеризуется «аппаратным» подходом к понятию надежности ПО, что определяется выбором исследуемых показателей (вероятность безотказной работы) и закона распределения случайных величин (экспоненциальное распределение плотности наработки на отказ). Но трудность использования модели в том, что прогнозируемое количество ошибок М в ПО неизвестно и значение М надо находить итерационным путём, что усложняет расчёты. Кроме того, модель не учитывает такие факторы как количество входных, промежуточных и выходных данных, язык, на котором написано ПО.

2.8. Геометрическая модель Моранды
Предполагают, что интенсивность появления ошибок принимает форму геометрической прогрессии: 
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, где D и К – константы, i – число обнаруженных ошибок. Другие показатели надежности находят по формулам
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где n – число полных временных интервалов между ошибками. Как и в предыдущих моделях, здесь имеются параметры, значение которых требует дополнительных расчетов или наблюдений. Эту модель рекомендуется применять в случае небольшой длительности отладки, и она непригодная для оценки сложных программных комплексов.

2.9. Модель Шика-Волвертона
Модель Шика-Волвертона является модификацией модели Джелинского–Морнады и основана на допущении, что интенсивность обнаружения ошибок пропорциональна не только числу оставшихся ошибок в программах, но также и длительности i-го интервала отладки: 
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, то есть с течением времени возрастает линейно, что соответствует рэлеевскому распределению времени между соседними обнаруженными ошибками. Тогда вероятность безотказной работы и средняя наработка между обнаруженными ошибками равны
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где n – число полных временных интервалов, 
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– параметр рэлеевского распределения.

Модель Шика-Волвертона предпочтительнее использовать для оценки крупных программных комплексов.

2.10. Обобщение моделей Джелинского-Моранды и Шика-Волвертона

Модели Джелинского – Моранды и Шика – Волвертона могут быть обобщены, если допустить возможность возникновения на рассматриваемом интервале более одной ошибки и считать, что исправление ошибок производится лишь после истечения интервала времени, на котором они возникли.

Функция правдоподобия в этом случае несколько отличается, так как теперь наблюдаемым событием является число ошибок, обнаруживаемых в заданном временном интервале, а не время ожидания каждой ошибки. Предполагается, что все обнаруженные на определенном интервале ошибки устраняются перед результирующим прогоном. Однако вид уравнений для нахождения значений оценок С и М аналогичен предыдущему случаю:
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где
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ti – продолжительность временного интервала, в котором наблюдается Di ошибок; Тi–1 – время, накопленное за (i – 1) интервалов, ni–1 – суммарное число ошибок, обнаруженных за период от 1-го до (i – 1)-го интервала времени включительно, D – общее число временных интервалов; К – суммарное число обнаруженных ошибок; 
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Отличие этой модели состоит в том, что здесь интенсивность обнаруженных ошибок (i предполагается постоянной в течение интервала времени ti, так что 
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, то есть (i пропорциональна числу ошибок, остающихся по истечении (i – 1)-го интервала времени; но она пропорциональна также и суммарному времени, уже затраченному на тестирование (включая среднее время поиска ошибки в текущем интервале времени ti). При D = 1 оба уравнения приобретают прежний вид. В этом случае D = K, ni–1 = i – 1.

2.11. Модель надежности на основе распределения Вейбулла

Особенностью модели является учет ступенчатого характера изменения надежности при устранении очередной ошибки. В качестве основной функции рассматривается распределение времени наработки на отказ T(t). Если ошибки не устраняются, то интенсивность отказов является постоянной, что приводит к экспоненциальной модели для распределения T(t) = exp(–(t). Отсюда плотность распределения наработки на отказ определяется выражением
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где t > 0, ( >0 и 1/( – среднее время наработки на отказ.

Для аппроксимации изменения частоты отказов от времени при обнаружении и устранении ошибок используется функция следующего вида: 
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. Если 0 < ( < 1, то интенсивность отказов снижается по мере отладки или в процессе эксплуатации. При таком виде функции ((t) плотность функции распределения наработки на отказ описывается двухпараметрическим распределением Вейбулла:
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где ( – параметр модели, оценку которого получают методом моментов, Г(х) – гамма-функция. Достоинство этой модели в том, что она содержит дополнительный по сравнению с экспоненциальной моделью параметр (. Подбирая ( и (, можно получить лучшее соответствие опытным данным, значение ( подбирают из диапазона 0< ( <1. Однако отсутствуют какие-либо практические рекомендации по побору значений параметров ( и (.

Данная математическая модель использовалась в процессе проектирования и эксплуатации некоторых систем, для которых определены коэффициенты ( и (. Показано, что распределение Вейбулла достаточно хорошо отражает реальные зависимости при расчете функции наработки на отказ.
2.12. Модель последовательности испытаний Бернулли

Фазу выполнения программы от начала до завершения называют запуском. Все возможные результаты запуска разобьем на два класса: правильные и неправильные (ошибочные). Рассмотрим классическую вероятностную модель последовательности испытаний Бернулли. Пространство элементарных событий в этой модели содержит 2n точек, где n – число испытаний (в данном случае под испытанием подразумевается запуск программы). Каждый запуск программы имеет два исхода: правильный и неправильный. Обозначим вероятность неправильного исхода р, а вероятность правильного – (1 – p). Вероятность того, что из n запусков k приведут к неправильному результату, выражается формулой биномиального распределения [12].
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где 
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(16)

значения которой (от 0 до 1) согласуются с общепринятым смыслом термина надежность: если все запуски окончились с ошибочным результатом (k = n), то надежность – нулевая.
Отметим, что последовательность испытаний Бернулли – не единственная возможная формализация описываемого процесса. Кроме того, при более пристальном анализе нельзя не обнаружить, что k является функцией n. Тем не менее, даже эта модель дает хорошие качественные результаты.
Наиболее существенное предположение в данной модели состоит в том, что запуски программы считаются независимыми. Это означает, что результаты предыдущих запусков не дают никакой информации о результатах следующего. Ясно, что это предположение на практике выполняется не всегда: например, повторный запуск с теми же входными данными даст, очевидно, тот же самый результат. Следует особо остановиться на двух предельных случаях: k = n (нулевая надежность) и k = 0 (абсолютная надежность). В обоих случаях результаты не следует интерпретировать буквально: нет никаких гарантий того, что очередной запуск приведет к тому же результату, что и предыдущие. Однако с точки зрения пользователя эти случаи совершенно разные. Если нулевая надежность свидетельствует о том, что программа явно непригодна для эксплуатации, то показатель абсолютной надежности не должен вводить в заблуждение: такой вывод нельзя делать по результатам даже очень большого числа запусков. 

Из (16) следует, что оценка надежности программы растет с увеличением числа ее запусков по гиперболическому закону – программа тем надежнее, чем больше опыт ее эксплуатации, который зависит как от интенсивности использования программы, так и от тиража компьютера, на котором она запускается. Таким образом, надежность программ для персональных компьютеров типа IBM РС, общий тираж которых составляет в настоящее время около 100 миллионов, на несколько порядков выше аналогичных программ для специализированных процессоров.

Во всех рассмотренных выше моделях программа представлена как «черный ящик», без учета ее внутренней структуры. Модели Нельсона и Иыуду являются структурными и рассматривают программы в виде «белого ящика» – с учетом ее внутренней структуры.

2.13. Оценка надежности программ по числу прогонов
(модель Нельсона)

Совокупность действий, включающая ввод исходных данных Еi, выполнение программ р, которое оканчивается получением результата F'(Ei), или рабочим отказом, называется прогоном программы р. В модели Нельсона надежность программы – это вероятность безотказного выполнения n прогонов программы P(n). Вероятность того, что j-й прогон закончится отказом, равна
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где Pij – вероятность выбора i-го набора входных данных при j-м прогоне из некоторой последовательности прогонов; yi – индикатор отказа на i-м наборе данных, это “динамическая” переменная, принимающая значение 0, если прогон программы при i-м наборе входных данных оказывается успешным, и значение 1, если этот прогон заканчивается отказом; N – число возможных наборов входных данных.

Тогда надежность ПО равна вероятности того, что в последовательности из n прогонов ни один из них не закончится отказом:
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Свойства функции надежности: 1) для Qj<< 1 
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Обозначим через (tj время выполнения j-го прогона программы, а 
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 – суммарное время выполнения первых j прогонов программы, тогда интенсивность отказов и вероятность безотказной работы соответственно равны:
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При Qj<<1 функция ((tj) может рассматриваться как функция интенсивности отказов.

Модель Нельсона была разработана с учетом основных свойств машинных программ и использует методы теории вероятностей лишь в тех случаях, когда невозможно получение полной информации о том или ином факторе, например при ответе на вопрос, какой набор входных данных следует взять при следующем прогоне программы. Все допущения модели четко определены, и известны границы их применимости. Поскольку в основу модели положены свойства ПО, она допускает развитие за счет более детального описания других аспектов надежности. Вследствие отмеченных особенностей модели ее следует рассматривать как математическую теорию надежности программного обеспечения, а не как простую модель надежности.
2.14. Структурная модель роста надежности (модель Иыуду)

Структурная модель роста надежности (модель Иыуду) является развитием модели Нельсона и основана на допущениях, что исходные данные выбираются случайно в соответствии с распределением (, все элементы программ образуют s классов, вероятность правильного исполнения элемента l-го класса равна pl, l = 1…s и что ошибки в элементах программ независимы. Вероятность правильного исполнения программы по i-му пути определяется как
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где mli – количество элементов l-го класса в i-м пути. Безусловная вероятность безотказной работы при однократном исполнении программы в период времени до первой обнаруженной ошибки
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где n – количество путей исполнения программы. Достоинство модели состоит в учете возможности внесения новой ошибки при корректировании программы с помощью коэффициента эффективности корректирования qi. Вместо pi в () следует использовать
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где j – номер интервала времени между соседними ошибками. При ql=1 вероятность pli не меняется, при ql <1 вероятность увеличивается, а при ql >1, напротив, падает. q оценивают по экспериментальным данным с помощью метода максимального правдоподобия.
III. Способы повышения надежности ПО
3.1. Виды избыточности в программах
Для достижения необходимого уровня надежности программы, если она не может быть обеспечена технологическими мерами, применяют различные методы резервирования, то есть введение априорной избыточности в программу. Для повышения надежности ПО используют программную, информационную и временную избыточности. Под временной избыточностью понимается использование части производительности вычислительных средств для контроля исполнения программ и восстановления вычислительного процесса. Значение временной избыточности зависит от требований к надежности функционирования системы и составляет от 5-10% производительности однопроцессорной ЭВМ до трех- и четырехкратного дублирования производительности ЭВМ в мажоритарных вычислительных комплексах. При функционировании ПО в реальном масштабе времени резерв времени для контроля и восстановлении вычислительного процесса и информации не устанавливается заранее. Для диагностики искажений и операций восстановления требуется в общем случае небольшой интервал времени, который выделяется за счет резерва либо сокращения времени решения функциональных задач. После восстановления резерв времени считается полностью пополненным.
Информационная избыточность состоит в дублировании исходных и промежуточных данных, обрабатываемых ПО. Избыточность используется для обеспечения достоверности данных, которые в наибольшей степени влияют на нормальное функционирование ПО и требуют значительного времени для восстановления. Для восстановления таких данных требуется их длительное накопление и обработка. Информационная избыточность способствует не только обнаружению искажения данных, но и устранению ошибок. Данные защищают двух- и трехкратным дублированием и периодическим обновлением. Для менее важных данных информационная избыточность используется в виде помехозащитных кодов, позволяющих только обнаружить искажение. Искаженные данные исключаются из обработки, и происходит их естественное обновление в процессе последующего функционирования.
Программная избыточность заключается в применении в ПО нескольких вариантов программ, различающихся методами решения задачи или программной реализацией одного и того же метода. Тем самым появляется возможность сопоставлять результаты обработки одинаковых исходных данных разными программами и исключать искажение результатов, обусловленное программными ошибками или сбоями в ВС. Программная избыточность необходима для реализации программ контроля и оперативного восстановления данных с использованием информационной избыточности и для функционирования средств защиты, использующих временную избыточность [8].
3.2. Методы введения структурной избыточности в программы

Очевидно, что даже в случае простых программ проверить в ходе отладки все возможные комбинации исходных данных невозможно. Поэтому используют идею параллельного выполнения различных версий программ непосредственно в процессе эксплуатации.
N-версионное программирование заключается в независимой разработке N ( 2 вариантов программ при одинаковых исходных описаниях задачи. Такие описания должны полностью формализовать функцию ПО, форматы исходных и результирующих данных, точки сравнения и допускаемые отклонения результатов вариантов программы. Желательно использовать различные языки программирования, трансляторы и алгоритмы решения функциональной задачи. Априорно считают, что исходное описание задачи, на котором строятся все N вариантов, является корректным, полным и однозначным. Эти требования ограничивают применение метода сравнительно небольшими программами, так как для сложных комплексов программ всегда сохраняется неопределенность исходной постановки задачи.

Если N = 2, то говорят о дуальном программировании. Дуальное и N-версионное программирование целесообразно использовать, если имеется нагруженное резервирование. Тогда для вычислений по различным версиям программ не требуется дополнительная аппаратура – для этого можно использовать резервную.
Разновидностью N-версионного программирования является метод разработки программ с предварительным созданием программы-эталона. Опережающая разработка варианта на языках высокого уровня может обеспечить создание эталонов для сравнения результатов основной программы, проектируемой с учетом ограниченных ресурсов специализированной ЭВМ. Последнее особенно важно при создании эффективных программ для систем управления объектами в реальном масштабе времени.

При N-версионном программировании необходимо иметь программные средства для выбора и запуска на исполнение вариантов программы, а также для управления регистрацией промежуточных и результирующих величин. Некоторые рассогласования результатов могут быть обусловлены различной информационной чувствительностью вариантов программ или алгоритмов. Повторным запуском программ можно исключать расхождения результатов из-за сбоев в аппаратуре. Необходимо учитывать, что средства сравнения могут иметь собственные программные ошибки и влиять на получаемые данные. Правильный результат определяется по мажоритарному признаку при помощи аппаратных или программных средств голосования.
N-версионное программирование в соответствующее число раз увеличивает затраты на написание и трансляцию программ. Однако затраты на отладку программ и совокупные затраты на создание достаточно отлаженной программы могут быть меньше, чем при разработке только одного варианта программы. Число вариантов программы нецелесообразно больше трех и в ряде случаев ограничивается только двумя. Поэтому представляет интерес модифицированное дуальное программирование, где наряду с достаточно точной, но сложной основной программой используется менее точная, но простая резервная программа. Если при одинаковых исходных данных результаты работы программ отличаются на величину, большую, чем допустимая погрешность, то делается предположение о том, что отказала основная программа, как менее надежная, и в качестве правильного результата принимается результат, полученный при помощи резервной программы. В результате средняя погрешность работы двух программ увеличивается, но вероятность отказа уменьшается:
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где (1, (2 – допустимые погрешности первой и второй программ соответственно; q1, q2 – вероятности отказа первой и второй программы; q01 – вероятность того, что откажет только основная программа; q10 – вероятность того, что откажет резервная программа; q11 – вероятность того, что откажут основная и резервная программы.

Этим методом практически невозможно обнаруживать ошибки в использовании ресурсов вычислительных систем особенно для программ реального времени. N-версионное программирование может использоваться для совместного испытания надежности программ и аппаратуры ЭВМ по мажоритарной логике.
3.3. Математические модели оперативного контроля и восстановления функционирования комплекса программ

Характеристики обнаружения искажений и оценки работоспособности зависят от типа и качества теста приемлемости результатов функционирования. Тест приемлемости содержит эталонные данные, правила сопоставления результатов функционирования с эталонами и допуски. Процесс контроля и оперативного обнаружения искажений характеризуется следующими факторами:

- вероятностью обнаружения искажения при использовании процедуры контроля р1;

- затратами на проведение процедуры контроля b1;

- длительностью проведения процедуры контроля t1;

- интервалом времени между последовательными процедурами контроля t’;
- потерями в эффективности функционирования комплекса программ из-за запаздывания на единицу времени в обнаружении искажения данных или вычислительного процесса b2;

- вероятностью ложного обнаружения искажения рл.

Во многих случаях после искажения проходит несколько этапов оперативного восстановления с последовательным применением усложняющихся методов и оценкой степени восстановления работоспособности после каждого этапа. Каждый метод восстановления характеризуется следующими параметрами:
- вероятностью полного восстановления нормального функционирования комплекса программ р3;
- затратами ресурсов ВС на восстановительные работы b3;
- длительностью проведения работ по восстановлению, включая время выбора метода восстановления и время его реализации t3;

- длительностью (в проявления последствий искажения после восстановления.
Показатели восстановления р3, t3 и (в в разной степени влияют на показатели надежности функционирования ПО. В зависимости от динамических характеристик внешних абонентов может быть определено предельное время tд, позволяющее разделить сбой и отказ. Если восстановление работоспособности завершается за время, меньшее tд, то происшедшее искажение не влияет на основные показатели надежности. Это соответствует оперативному восстановлению системы с временной избыточностью и пополняемым резервом времени. Кроме состояний работоспособности и отказа, может выделяться состояние восстановления, при котором длительность проведения восстановительных работ не влияет на характеристики надежности.
Поскольку на полноту восстановления влияет большое число факторов и дифференцированный учет характеристик р3, t3 и (в затруднен, примем, что совокупность восстановительных процедур обеспечивает полную работоспособность и (в = 0.
Процесс функционирования ПО на однопроцессорной ЭВМ в реальном масштабе времени с учетом операций контроля и восстановления представлен графом состояний, дуги в котором соответствуют возможным переходам между состояниями (рис. 15). Состояние 0 – нормальное функционирование ПО; 1 – состояние контроля, соответствует переходу ПО в режим контроля функционирования и обнаружения ошибок; 2 – состояние функционирования ПО при наличии искажения, не обнаруженного средствами контроля; 3 – состояние восстановления после искажения; 4 – восстановление после ложной тревоги, соответствует восстановлению полезной работы после ложного проявления искажения, когда в действительности состояние полезной работы не нарушилось.
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Рис. 15. Граф переходов из состояния «полезная работа» в состояние «контроль» и «восстановление»

Переходы между состояниями происходят случайно или в некоторых направлениях детерминированно. Переход в состояние контроля может происходить периодически и от его результатов зависит переход в состояние восстановления (рис. 16, диаграмма 1). Пребывание во всех состояниях, кроме нулевого, сопряжено с затратами производительности ВС на выполнение операций, не связанных с прямыми функциональными задачами и может рассматриваться как снижение производительности ВС.
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Рис. 16. Временная диаграмма состояний комплекса программ

1 – полная схема состояний (заштрихованы работоспособные состояния); 2 – простои при запаздывании в обнаружении искажения, контроле и восстановлении; 3 – отказы.

На производительность влияют затраты на проведение операций контроля, восстановления и работу с неустраненными искажениями независимо, в какой последовательности они происходят и какие ресурсы требуются (рис. 16, диаграмма 2). Пребывание в этих состояниях рассматривают как отказ, если длительность непрерывного пребывания вне состояния 0 превышает tд (диаграмма 3). При определении влияния на показатели надежности учитывается только такая цепочка последовательных состояний вне работоспособного, которая оказывается протяженностью больше tд. Все остальные короткие выходы из состояния 0 не влияют на надежность. Последующий анализ влияния процедур контроля и восстановления на функционирование комплекса программ целесообразно проводить с позиции влияния этих операций на производительность, общую эффективность функционирования и надежность функционирования программ [8].
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